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LA PROTECCION DE DATOS EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA

Capitulo

Introduccioén

La base de trabajo de los diversos Institutos y Servicios Estadisticos esta constituida por
la recopilacion, elaboracion y ordenacion sistematica de los datos, siendo muchos de
estos individuales de caracter personal.

La leyes que regulan la estadistica oficial en sus ambitos competenciales establecen
como uno de los principios basicos de la actividad estadistica publica la preservacion del
secreto estadistico, es decir, el deber de proteger estos datos, los identificables como
propios de personas concretas, sean éstas personas fisicas o juridicas.

No obstante, la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, ademas de regular el secreto, profesional o no, de quienes acceden
a datos de caracter personal, establece una serie de principios para el tratamiento de
los datos de caracter personal y otorga a los titulares de estos datos una serie de
derechos.

Se debe analizar, pues, el alcance del impacto de esta norma sobre los ficheros
estadisticos.

INTRODUCCION
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Capitulo

Marco constitucional y estatutario

El derecho fundamental a la autodeterminacion informativa

El desarrollo que las tecnologias y las comunicaciones estan sufriendo desde finales del
siglo pasado trae enormes ventajas por todos conocidas pero también suponen un
potencial y gran peligro para la intimidad de las personas. Ante esta situacion ha surgido
un nuevo derecho de los denominados por la doctrina “de tercera generacion” que es el
derecho a la autodeterminacion informativa, o lo que es lo mismo, el derecho de toda
persona a disponer sobre la utilizacion de sus datos personales, En definitiva, se
trata de un nuevo paso en la proteccion de la esfera privada de los individuos que
supera la clasica concepcion del derecho a la intimidad, pues no solo se adecua su
defensa a los nuevos peligros que suponen las posibilidades de conocimiento y
tratamiento de datos proporcionados por el avance tecnoldgico y, en particular, la
informatica, sino que se incluye en el &mbito de proteccién cualquier dato personal
aunque no sea intimo. Es la libre determinacion del individuo la que ha de decidir cuéles
de sus datos personales pueden figurar en cualquier tipo de fichero y esa decision
comprende facultades de informacion, rectificacion y cancelacion de los mismos.

La necesidad de lograr una eficaz proteccion del derecho ha dado lugar a diversos
instrumentos juridicos de orden internacional e interno. Cabe citar a este respecto el
Convenio 108, de 28 de enero de 1981, del Consejo de Europa relativo a la proteccién
de las personas con respecto a tratamiento automatizado de datos de caracter
personal., que fue suscrito y ratificado por el Estado y publicado en el BOE de 15 de
noviembre de 1985, Este Convenio ha sido la base inspiradora de casi todas las normas
que al respecto se han dado en el &mbito europeo comunitario. La Directiva 95/46 y
varios acuerdos internacionales sectoriales (Europol, Schengen, Convenio Aduanero,
Acuerdos bilaterales en el ambito del asilo y de la cooperacion policial, etc.) lo tuvieron
como modelo. Ademas, el Convenio 108 y las Directivas 95/46, 97/66 y 2002/58/CE,
son los Unicos textos generales internacionales de proteccion de datos juridicamente
vinculantes.

Por su parte, el articulo 286.1 del Tratado Constitutivo de la Comunidad Europea,
insertado por el Tratado de Amsterdam, dice: " A partir del 1 de enero de 1999, los
actos comunitarios relativos a la proteccion de las personas respecto del tratamiento de
datos personales y a la libre circulacion de dichos datos seran de aplicacion a las
instituciones y organismos establecidos por el presente Tratado o sobre la base del
mismo". El apartado 2 aflade: “Con anterioridad a la fecha indicada en el apartado 1, el
Consejo establecera, con arreglo al procedimiento previsto en el art. 251, un organismo
de vigilancia independiente, responsable de controlar la aplicacion de dichos actos
comunitarios a las instituciones y organismos de la Comunidad y adoptara, en su caso,
cualquiera otras disposiciones pertinentes.”

Siguiendo la estela de la Constitucion portuguesa de 1976, la Constitucion Espariola de
1978 establecié en su articulo 18.4 que “la Ley limitara el uso de la informética para
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garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos".

Hay que insistir en que este derecho no se limita a servir de instrumento de garantia de
otros derechos frente al uso torticero de la informéatica sino que es un derecho
fundamental que goza de sustantividad propia y de autonomia con respecto a todos los
demas. Confiere a cada persona el pleno dominio sobre el flujo de informaciones que le
conciernen, a protegerse frente a potenciales agresiones a la dignidad y a la libertad
provenientes de un uso ilegitimo del tratamiento automatizado de datos y a reaccionar
ante ese tipo de actuaciones. Asi, el Tribunal Constitucional viene afirmando que "se
trata, por tanto, de un instituto de garantia de otros derechos, fundamentalmente el
honor y la intimidad, pero también de un instituto que es, en si mismo, un derecho o
libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento
mecanizado de datos" (SSTC 254/1993, FJ 6° y 11/1998, FJ 4° y la mas reciente STC
290/2000, FJ 7°).

En consecuencia, este derecho no se confunde con el derecho a la intimidad ya que
el nuevo derecho de autodeterminacion informativa no queda, asi, limitado como aquél
a la posibilidad legal de rechazar los ataques e injerencias perpetradas por extrafios
(sentido negativo) en la vida intima de las personas, sino que adquiere ahora una nueva
dimension (sentido positivo) consistente en el reconocimiento de la libertad de la
persona para poder controlar el acceso, tratamiento y circulacion de sus datos
personales (habeas data), sean estos intimos o no.

En suma, el derecho fundamental comprende un conjunto de derechos que el
ciudadano puede ejercer frente a quienes sean ftitulares, publicos o privados, de
ficheros de datos personales, partiendo del conocimiento de tales ficheros y de su
contenido, uso y destino, por el registro de los mismos. De suerte que es sobre dichos
ficheros donde han de proyectarse, en Ultima instancia, las medidas destinadas a la
salvaguardia del derecho fundamental aqui considerado por parte de las
Administraciones Publicas competentes.

La regulacién de los elementos esenciales que definen el derecho, la determinacion de
las facultades que entrafia y el disefio de los instrumentos organizativos y reaccionales
gue le sirven de garantia han sido objeto de desarrollo directo. En un primer momento,
por la Ley 5/1992, de 29 de octubre de regulacion del tratamiento automatizado de los
datos de caracter personal (LORTAD), que aunque es anterior en el tiempo a la
aprobacion de la Directiva 95/46/CE, su estructura, contenido y nivel de proteccion era
equivalente al de la norma comunitaria ya que el legislador tuvo en cuenta los trabajos
preparatorios de aprobacién de la mencionada Directiva.

Posteriormente, para terminar de adaptar la legislacién a la Directiva 95/46/CE, se
aprobd la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de
Caracter Personal (LOPD). Esta Ley se aplica tanto a los ficheros creados por los
poderes publicos como por las entidades privadas y establece una Agencia de
Proteccion de Datos a la que se atribuyen la mision de "velar por el cumplimiento de la
legislaciéon sobre proteccién de datos y controlar su aplicacién..” (art. 37). Y en cuanto
especificacion de esta funcién de caracter tuitivo en orden a la proteccién de datos
personales, los restantes apartados del citado precepto le atribuyen tanto funciones de
intervencion o control respecto a ciertos sujetos y actividades como funciones registrales
y consultivas. No obstante, respecto a los ficheros creados por los poderes
publicos reconoce la competencia de las Comunidades Autébnomas para
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establecer sus propias agencias que tendran la consideracion de autoridades de
control.

Tanto las prescripciones de la LORTAD como las de la LOPD recibieron en sendas
Sentencias del Tribunal Constitucional (la primera en la STC 290/2000 y la segunda en
la STC 292/2000) pronunciamientos de su conformidad con la Constitucién afirmando
gue cabia entender sin dificultad que daban cumplimiento al mandato del art. 18.4 CE.

Es un derecho fundamental, en consecuencia, sus caracteristicas son:
=  Esirrenunciable

= Prevalece sobre otros derechos no fundamentales.

Aspectos competenciales

La Comisién Juridica Asesora de la CAPV en su informe 024/2003 sobre el
anteproyecto de Ley por la que se regulan los ficheros de datos de caracter personal de
titularidad publica y se crea la Agencia Vasca de Proteccién de datos de Caracter
Personal indica lo siguiente:

“El articulo 149.1.1° CE atribuye al Estado “la competencia exclusiva sobre regulacion
de las condiciones béasicas que garanticen la igualdad de todos los espafioles en el
ejercicio de los derechos y en el cumplimiento de los deberes constitucionales”.

Este precepto ha requerido una larga y laboriosa evolucion de la jurisprudencia
constitucional para quedar definitivamente caracterizado como un titulo competencial
auténomo y con un significado propio y diferenciado con respecto a los articulos 14 y
139.1 CE.

Asi, a partir de las SSTC 61/1997 y 173/1998, el articulo 149.1.1° CE ha quedado
delimitado, en sintesis, con el siguiente contenido:

a) Es un titulo competencial con contenido propio y no residual consistente en la
regulacion del contenido primario del derecho, las posiciones juridicas
fundamentales que sean condiciones basicas imprescindibles y necesarias
para garantizar la igualdad en el ejercicio del derecho.

b) Esas condiciones basicas “hacen referencia al contenido primario del derecho,
a las posiciones juridicas fundamentales”. No son cualquier condicién
“material”, son las condiciones imprescindibles o necesarias para garantizar esa
igualdad que no puede consistir en “una igualdad formal absoluta” y cabe, por
tanto, incluir en esas condiciones basicas aquellos criterios que guardan una
relacion necesaria e inmediata con aquéllas, tales como el objeto 0o ambito
material sobre el que recaen las facultades, los deberes, requisitos minimos o
condiciones basicas en que ha de ejercerse un derecho, los requisitos
indispensables o el marco organizativo que posibilita el ejercicio mismo del
derecho

¢) La materia sobre la que recae ese titulo competencial es el derecho o deber
constitucional en sentido estricto, en si mismo considerado, y sélo presta
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cobertura a aquellas condiciones que guarden una estrecha relacion, directa e
inmediata, con él. Esto es, la “materl0542ia” del art. 149.1.1° CE no es un
concreto sector de la realidad sino los mismos derechos y deberes
constitucionales. Constituye un titulo autbnomo que habilita al Estado a regular
esas condiciones basicas que garanticen la igualdad, si bien el caracter basico
de éstas impide un disefio acabado y completo del régimen juridico.

d) Elarticulo 149.1.1° CE contiene una habilitacion para que el Estado condicione,
mediante el establecimiento de esas condiciones bésicas uniformes, el ejercicio
de las competencias autonémicas con objeto de garantizar la igualdad en el
ejercicio del derecho.

e) Ahora bien, dicho titulo es distinto de los que atribuyen al Estado la fijacion de
las bases o la legislacion béasica de ciertas materias, no se mueve en la logica
bases estatales-legislacién autondmica de desarrollo, ni es un titulo horizontal
capaz de introducirse en cualquier sector o materia. La titularidad de la
competencia sobre los sectores materiales en los que se insertan los derechos
o deberes no permite establecer condiciones bésicas.

De la doctrina transcrita se infiere que, en el caso que nos ocupa, el legislador estatal
estaba facultado para calificar como condiciones basicas aquellos elementos y aspectos
de la regulacion del ejercicio del derecho a la autodeterminacion informativa que
considerara imprescindibles o necesarios para garantizar que la posicion juridica
fundamental de todos los ciudadanos en su ejercicio sea igual. Pero sélo en la medida
que lo sean, lo cual exige que guarden una relacién directa con dicho ejercicio y que
sean adecuadas, razonables y proporcionadas para hacer efectiva la garantia a la que
sirven.

Conforme a lo antes expuesto, dado que el articulo 149.1.1° CE recae sobre las
condiciones de ejercicio del derecho, su fijacion corresponde a la Ley ordinaria. Por lo
gue, en supuestos como el de la LOPD -seguln lo expuesto-, su ambito natural es el de
la materia conexa.

Asimismo, de acuerdo con la doctrina del Tribunal Constitucional -sobre la necesaria
identificacién de las materias conexas asi como de las bases y normas basicas (STC
69/1988)- es exigible al legislador estatal que identifique expresamente las condiciones
béasicas que introduce. Esto es, dichas condiciones, por la funcion que se les confiere,
deben figurar formalmente identificadas en el texto de la Ley (con independencia de que
el Tribunal Constitucional pueda inferirlas y tenga la Ultima palabra sobre su validez
cuando se sometan a su examen de constitucionalidad).

Sin embargo, la LOPD, pese a su fecha, omite ese contenido, limitandose a acotar la
materia conexa, sin distinguir, dentro de ésta, cuando el legislador ordinario estatal esta
ejerciendo la competencia del articulo 149.1.1 CE.

No obstante, la STC 290/2000 (FJ 14), que resolvio los recursos de inconstitucionalidad
interpuestos contra la LORTAD, declar6 que la regulacién de las funciones y potestades
de la Agencia de Proteccion de Datos previstas en dicha Ley -que la LOPD ha
incorporado a su articulado- estaba amparada por el citado articulo 149.1.1° CE. El
Tribunal Constitucional argumento, refiriéndose a las atribuciones de la Agencia
relativas a ficheros de titularidad privada, que "la exigencia constitucional de proteccion
de los derechos fundamentales en todo el territorio nacional requiere que éstos, en
correspondencia con la funcion que posee en nuestro ordenamiento (art. 10.1 CE),
tengan una proyeccion directa sobre el reparto competencial entre el Estado y las
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Comunidades Auténomas ex art. 149.1.1° CE para asegurar la igualdad de todos los
espafioles en su disfrute. Asimismo, (...) dicha exigencia faculta al Estado para adoptar
garantias normativas y, en su caso, garantias institucionales”.

Ahora bien, una vez establecidos de manera clara por el Tribunal Constitucional los
criterios que permiten identificar materialmente la "condicion basica" y, a salvo, sus
pronunciamientos que declaran aquél caracter (STC 290/2000), no cabe asumir la
presuncion genérica de que la parte no organica de la LOPD es expresion del ejercicio
por el Estado del titulo competencial que le confiere el articulo 149.1.1° CE.

Al contrario, para concluir que un determinado contenido "no organico" de la LOPD esta
estableciendo una condicién basica de ejercicio del derecho (ex articulo 149.1.1CE),
deberan aplicarse los criterios fijados al efecto por el Tribunal Constitucional (SSTC
61/1997 y 173/1998).

Asi, el legislador autonémico que desee separarse de las previsiones de la LOPD, por
entender que su opcién normativa es mas adecuada para un mejor y mas pleno
gjercicio o proteccién del derecho de autodeterminacién informativa en el ambito
material para el que es competente, ha de realizar una labor previa de inferencia de las
condiciones basicas del ejercicio del derecho fundamental de autodeterminacion
informativa contenidas en la LOPD que puedan resultar afectadas, aplicando al efecto
los criterios elaborados en las SSTC 61/1997 y 173/1998 a los que se ha hecho
reiterada mencion. Si tal contraste revela que no se han establecido condiciones
bésicas para garantizar la igualdad en el ejercicio del derecho, tendra el camino abierto
a su opcidn siempre que respete los demas limites previstos en el ordenamiento. En
caso contrario, tendrd que acomodarse a lo dispuesto en la LOPD.

Finalmente, hay que tener en cuenta otros titulos complementarios como el 149.1.18°
CE en relacion con algunos aspectos del régimen juridico de la AVPD y de su actividad
administrativa, como es la contratacion, y el personal a su servicio.
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Capitulo

3

Secreto estadistico

Contenido

Es un deber juridico que obliga a todo el personal estadistico y también a las personas
fisicas o juridicas que tengan conocimiento de la informacion estadistica individualizada
y a los 6rganos de las administraciones publicas con competencia en materia de funcion
publica estadistica a no difundir, ni directa ni indirectamente, datos individuales o
individualizados de los suministradores de la informacion.

Los datos sujetos a secreto estadistico serian

INFORMACION SUSCEPTIBLE DE CONCERNIENTE A UNA PERSONA
FISICA O JURIDICA

Numeérica Recogida Identificada

Alfabética Tratamiento informatico | Identificable por su estructura, contenido

o grado de desagregacion.

De cualquier otro tipo | Explotacion
Andlisis
Difusién

El secreto estadistico implica también la prohibicion de utilizar para finalidades distintas
de las estadisticas de los datos obtenidos directamente de los informantes por los
servicios estadisticos. Es decir, estos datos no pueden ser utilizados para finalidades
distintas de las estadisticas.

La obligacién de mantenimiento del secreto estadistico obliga a:

a) Los odrganos titulares de la funcidon estadistica publica y otros servicios
estadisticos.

b) Todo el personal implicado en la elaboracion de las actividades estadisticas en
cualquiera de sus fases: obtencion de la informacion, tratamiento informético de
la misma, explotacién, andlisis de resultados y difusion.

c) Las empresas contratadas para la colaboracion en cualquiera de las fases
anteriores y sus responsables, colaboradores y empleados.

SECRETO ESTADISTICO 10
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LA PROTECCION DE DATOS EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA

La influencia de la LOPDP en el ambito
de la funcion publica estadistica

La LOPDP, como se ha indicado, desarrolla un derecho fundamental, el derecho de
toda persona a disponer de sus datos y, a tal efecto, se le otorgan a la persona todo un
conjunto de derechos. Y, para que el ciudadano pueda ejercitar sus derechos los datos
deberan ser tratados de una forma concreta que es la que establece la Ley Orgéanica y
su normativa de desarrollo.

En consecuencia, la LPDP afecta a un aspecto de la recogida, tratamiento y difusion de
los datos que no esta recogida en la mayoria de las Leyes que regulan la estadistica
oficial en el estado por ser la mayoria de estas leyes anteriores a la Ley organica.

La actividad estadistica recae sobre datos personales y, aunque no sea su finalidad la
difusién o publicidad de la identidad de los mismos, debe respetar las disposiciones que
con caracter general y preferente contiene la LOPDCP, que por mandato constitucional
le corresponde la regulacion de esta materia. Por esta razén, los principios que inspiran
esta Ley Organica informan también la actividad estadistica en lo que respecta a los
datos de caracter personal, debiendo tenerse en cuenta los mismos para la
interpretacién de los preceptos normativos que regulan esta Ultima. Asimismo, las
omisiones, lagunas o dudas que surjan en la interpretaciéon de la normativa estadistica
deben ser integrados por las soluciones que plantee la LOPDCP.

Definicion de dato de caracter personal

El art. 3.a) de la LOPDCP define “datos de caracter personal” como cualquier
informacion concerniente a personas fisicas identificadas o identificables.

CUALQUIER SUSCEPTIBLE DE CONCERNIENTE A UNA PERSONA FISICA

INFORMACION

Numérica Recogida Identificada

Alfabética Registro Identificable, cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un
nimero de identificacion o uno o varios elementos
especificos, caracteristicos de su identidad fisica,
fisioldgica, psiquica, econdmica, cultural o social.

Fotografica Tratamiento

Acustica Transmision

De cualquier otro

tipo

Identificable: El considerando 26 de la Directiva 95/46/CE del parlamento Europeo y
del Consejo, de 24 e octubre de 1995, relativa a la proteccion de personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de datos
establece que los principios de la proteccién deberan aplicarse a cualquier informacion
relativa a una persona identificada o identificable; que, para determinar si una persona
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es identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra
persona, para identificar a dicha persona; que los principios de la proteccion de datos
no se aplicaran a aquellos datos hechos an6nimos de manera tal que ya no sea posible
identificar al interesado.

Aplicabilidad de la LOPDCP a los ficheros estadisticos.

En un Instituto de Estadistica los ficheros que contienen datos de caracter personal o
datos que posibiliten la identificacion individual se pueden dividir en dos grandes grupos:
los ficheros que sirven a fines exclusivamente estadisticos y los ficheros administrativos.

El régimen juridico de la proteccién de los datos que contienen estad compuesto en el
caso de los ficheros administrativos por la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal y su normativa de desarrollo.

En el caso de la protecciéon de los datos que posibiliten la identificacion individual que
obran en los ficheros que sirven a fines exclusivamente estadisticos, su régimen juridico
esta compuesto basicamente por la normativa estadistica que regula el deber de
secreto estadistico y por la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal en los supuestos que esta norma lo prevea. En este
sentido, el art. 37 m) de esta Ley, al enumerar las funciones de la Agencia Espafiola de
Proteccion de Datos, establece expresamente, tras indicar que la Agencia velara “por el
cumplimiento de las disposiciones que la Ley de Funcion estadistica Publica establece
respecto a la recogida de datos estadisticos y al secreto estadistico”, que le
correspondera a la propia Agencia, “dictaminar sobre las condiciones de seguridad de
los ficheros constituidos con fines exclusivamente estadisticos y ejercer la potestad a la
que se refiere el articulo 46”.

En este sentido, el articulo 6.d) del estatuto de la Agencia Espafiola de Proteccion de
Datos, aprobado por Real Decreto 428/1993, de 26 de marzo, establece, en relacion
con las funciones de la misma relacionadas con los ficheros exclusivamente
estadisticos, la funcion de “dictaminar sobre las condiciones de seguridad de los
ficheros constituidos con fines exclusivamente estadisticos”.

A la vista de lo dispuesto en estos dos preceptos, la Agencia Espafiola de Proteccion de
Datos concluye que le corresponde decidir sobre el nivel de seguridad al que deberan
someterse los ficheros de datos de caracter personal que sean objeto de tratamiento
para fines exclusivamente estadisticos, no encontrandose estos ficheros excluidos del
ambito de aplicacién de la Ley Organica 15/1999, de 13 de diciembre en lo que se
refiere a las medidas de seguridad que sea necesario adoptar sobre los mismos.

Asimismo, considera que las medidas de seguridad que se adopten en desarrollo de lo
establecido en la Ley Organica seran las que efectivamente vendran a garantizar un
adecuado tratamiento de los datos de caracter personal, de forma que, en caso de no
adoptarse tales medidas, el tratamiento resultaria contrario a la Ley, por producirse un
nivel insuficiente de proteccion.

LA INFLUENCIA DE LA LOPDP EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA 12
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A la vista de estos argumentos la Agencia espafiola de Proteccion de Datos considera
que cualesquiera ficheros que, en lo referente a la seguridad de los ficheros y
tratamientos, no se encuentren expresamente excluidos del ambito de aplicacion de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal (por ejemplo los enumerados en el articulo 2.2 de la misma) habran de
someterse a las medidas de seguridad contenidas en el Real Decreto 994/1999, de 11
de junio, dado que soélo en este caso quedara suficientemente garantizada la proteccion
de los datos de caracter personal contenidos en el fichero o tratamiento.

Por ello, la Agencia Espafiola de Proteccion de datos concluye que, sin perjuicio de la
aplicacion de su legislacion especifica en otras materias, los ficheros creados para fines
exclusivamente estadisticos que contengan datos de caracter personal habran de
implantar las medidas de seguridad a las que se refiere el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal, siendo el nivel de las mismas
el que corresponda en atencion de lo previsto en el articulo 4 de esta norma.

En conclusion, la normativa por la que se regira la protecciéon de los datos individuales
contenidos en los diversos ficheros que obran en Eustat sera

Constitucién Espafiola
Art. 18: Se garantiza el derecho al honor, a la intimidad personal y familiar.

La Ley limitara el uso de la informatica para garantizar el honor vy la intimidad personal y
familiar de los ciudadanos

Directiva Europea 95/46/CE

Proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de esos datos

L.O.P.D. 15/1999

Garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas.

Ambito de aplicacion:
» Objetivo: Datos almacenados en un soporte fisico
» Subjetivo: Personas fisicas

» Territorial: Responsable del fichero en territorio espariol
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L.O.P.D. 15/1999

Ficheros que se rigen por sus disposiciones especificas y, por lo especialmente
previsto en la L.O.P.D.
-> Ficheros amparados por la legislacién sobre funcion estadistica publica.

APD
- Dictaminar sobre las condiciones de sequridad de los ficheros estadisticos.

- Velar por el cumplimiento de las disposiciones de funcidn estadistica publica
respecto a la recogida de datos estadisticos y al secreto estadistico

Reglamento de Medidas de Seguridad 994/1999
Medidas de seguridad de ficheros automatizados que contengan datos de caracter
personal

A

Ley de Estadistica de la Comunidad Autbnoma de Euskadi (Ley 4/1986)
“Deber de secreto estadistico”: proteccion de datos de personas fisicas y juridicas
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Capitulo

D

Principios de la proteccion de datos

Derecho de informacion en la recogida de datos (art. 5
LOPDCP)

El art. 5.1 de la LOPDCP dispone lo siguiente:

a) “Los interesados a los que se soliciten datos personales deberan ser

previamente informados de modo expreso, preciso e inequivoco:

b) De la existencia de un fichero o tratamiento de los datos de caracter personal,

de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

c) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les

sean planteadas.

d) De las consecuencias de la obtencion de los datos o de la negativa a

suministrarlos.

e) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion

y oposicion.

f) De laidentidad y direccién del responsable del tratamiento o, en su caso, de su

representante.

Este articulo no tiene su paralelo en la Ley Vasca de Estadistica que Unicamente prevé
en su articulo 10.1 referido a “sujetos obligados” que el suministro de informacion
constituida por datos individualizados amparados por la normativa vigente en cada
momento sobre el derecho al honor y a la intimidad personal y familiar sera voluntario y
esta circunstancia deberd constar en las peticiones de informacion que se hagan, de
manera expresa, en lugar bien visible, y con tipo de letra no inferior a la de la citada

peticion.

En este aspecto, al ser la regulacién de la Ley de Estadistica de Euskadi menos
garantista que lo dispuesto en la LOPDCP, en las recogidas de datos para la realizacion

de operaciones estadisticas, habra que estar a lo que se dispone en esta Ultima.

En este sentido, se observa que se articula un deber general de informacion al afectado
al margen de la necesaria concurrencia de su consentimiento para el suministro y el
ulterior tratamiento de los datos. Ademas, la recogida de informacion forma parte del
tratamiento informatico del dato (art. E LOPDCP y art. 2DPD) por lo que, en
consecuencia, habrd que informarle de los aspectos sefialados en el art. 5 de la

LOPDCP.

Esto derecho de informacién implicita:

PRINCIPIOS DE LA PROTECCION DE DATOS
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- Que se debe informar con precisién sobre los extremos referidos
- No cabe dar informacién vaga o de modo genérico o no detallado.
- Que el modo de informar no debe inducir a equivocos o deficiencias interpretativas

En caso de incumplimiento o mal cumplimiento de esta obligaciéon por parte del
responsable del fichero, si se silencia o engafia sobre algln extremo, el afectado que ha
prestado su consentimiento sobre la base de un conocimiento falso, incompleto o
inexacto podra anular el mismo, sin perjuicio, de las sanciones administrativas que, en
Su caso, procedan.

De los aspectos que segun el art. 5.1 de la LOPDCP hay obligacion de informar, en los
cuestionarios que utiliza Eustat no se estan indicando los derechos de acceso,
rectificacion, cancelacién u oposicién que le asisten al afectado y, este aspecto se debe
comunicar segun el Director de la Agencia Vasca de Proteccion de Datos. Existen
dudas sobre la obligatoriedad de comunicar la existencia de un fichero, si la informacion
en una fase dada de la operacién estadistica se va a disociar.

- Momento en que se debe informar. Cuestionarios. El momento es con anterioridad
a la recogida de la informacioén. En el supuesto de que la recogida se realice mediante la
remision de los cuestionarios, los extremos anteriormente referidos deberan figurar en el
cuestionario.

-¢Cabe la informacién oral en el ambito administrativo?. Problema de la
encuestacion telefénica. En principio la LOPDCP no exige la forma escrita para la
practica de la informacion al interesado refiriendo tan sélo que éste debera ser
informado de modo expreso, preciso e inequivoco de los extremos relacionados en el
art. 5.1 LOPDCP. Este articulo no consagra un deber de informacion escrita sino tres
precisas garantias, regula el modo o las caracteristicas de la informacién a facilitar pero
no indica nada sobre el elemento formal. Se entiende, pues, que la informacion oral no
gueda excluida, eso si, plantea el problema de la prueba. Se podria proceder a su
grabacién, pues en este caso podriamos entender que no existe violacion de las
telecomunicaciones pues quien lo graba es alguien que interviene en la misma, siendo
el valor de esta grabacién idéntico a la conservacion por el destinatario de una carta
recibida por correo. El problema que plantea esta solucion es el del “efecto bumeran”,
pues la grabacion se tendria que crear el fichero en el que se guarda la creacion, habria
que comunicar su finalidad, antes de grabar, al afectado etc.

-Derecho de Informacién, si recogida de informacién a través de Internet. La
constancia de haberse proporcionado la informacién a través de este medio electrénico
se puede realizar mediante el establecimiento de una imposibilidad de compilar el
madulo a través del cual se proporcionan los datos personales en un determinado portal
publico, si previamente no se ha aceptado el contenido informativo que se proporciona.
La constatacion en cualquier momento de esta dinamica de funcionamiento servira para
acreditar fehacientemente que el deber de informar se ha absuelto satisfactoriamente.

-Supuestos de recogida de informacién sensible (ideologia, religion, creencias,
afiliacion sindical, origen racial, salud y vida sexual). Hay que comunicar,
claramente al informante que no esta obligado a responder a estas cuestiones.
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Resumen. El articulo 5 de la LOPD establece un deber de informar al afectado del
tratamiento de sus datos tanto si el dato ha sido obtenido con su consentimiento como si
se encuentra habilitado por otras causas.

Cuando los datos no hayan sido obtenidos del afectado directamente se le debera
informar, en el plazo de 3 MESES a contar desde el registro de los datos, de las
siguientes cuestiones:

1-. Del contenido del tratamiento
2.- De la procedencia de los datos (origen)
3.- De la existencia de un fichero

4.- De la posibilidad de ejercitar el derecho de acceso, rectificacion, cancelacion y
oposicion.

5.- De la identidad y direccion del responsable del tratamiento.

EXCEPCIONES a este deber de informar
1.- Cuando una Ley lo prevea

2.- Cuando el tratamiento tenga fines historicos, estadisticos o cientificos. Cuando la
informacioén al interesado resulte imposible o exija esfuerzos desproporcionados, a
criterio de AEPD, en consideracion al nimero de interesados, antigiiedad de los
datos y a las posibles medidas compensatorias.

Consentimiento del afectado (art. 6 LOPDCP)

El art. 6.1 de la LOPDCP dispone que el tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra
cosa’.

Como se aprecia en el esquema de la LOPDCP aparece el consentimiento del afectado
para el tratamiento de los datos como fase posterior a la recogida (art. 5). En el ambito
de la actividad estadistica hay que tener en cuenta que la regulacién legal de la
estadistica establecera si es obligatorio 0 no contestar a la pregunta, y, de esto, se les
habra informado convenientemente. En conclusion, en el &mbito de las estadisticas de
cumplimentacion obligatoria, el consentimiento tal vez no sea del todo relevante.

Se entiende por tratamiento de datos (art. 3.c. LOPDCP) las operaciones o
procedimientos técnicos de caracter automatizado o no, que permitan la grabacion,
conservacion, elaboracion, modificacién, bloqueo y cancelacion asi como las cesiones
de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

Pero hay otras estadisticas, o ciertas preguntas en determinados cuestionarios, a las
que el afectado no esta obligado a contestar porque afectan a su intimidad personal o
familiar o a su derecho al honor, o por ser datos cuyo destino es un fichero
administrativo. En estos casos, la LOPD prevé dos tipos de consentimiento, segun la
naturaleza del dato facilitado.
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-Consentimiento inequivoco. Es el requerido para el tratamiento de los datos de
caracter general. El término “inequivoco” ha dado lugar a dudas que han sido resueltas
por la doctrina en el sentido de entender que no supone que el mismo haya de
manifestarse en todo caso de forma expresa, siendo posible que el afectado consienta
tacitamente.

-Consentimiento expreso. Exige que se declare de forma clara e inequivoca por parte
del interesado que acepta o consiente el tratamiento o la cesién del dato. Esto se podra
realizar por escrito, verbalmente, mediante comunicacion telematica o por cualquier otro
medio, siempre que conste su caracter expreso.

Un supuesto de consentimiento expreso es el que hace referencia el articulo 7.3 de la
Ley Organica de Proteccion de Datos de Caracter Personal, conforme a la cual “los
datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida
sexual sélo podran ser recabados, tratados y cedido cundo, por razones de interés
general, asi lo disponga una ley o el afectado consienta expresamente”

Con respecto a esta cuestion, hay autores’ que opinan que se puede entender que el
suministro voluntario de los datos equivale a una manifestacion consciente y
concluyente que tiene el mismo valor que cualquier otra forma mas o menos expresa o
gréfica.

Sin embargo, hay otra serie de datos, que se consideran mas sensibles en los que el
consentimiento expreso del afectado requiere la forma escrita. Son los datos a los que
se refiere el art. 7.2 de la LOPDCP que dispone que “sélo con el consentimiento
expreso y por escrito del afectado podran ser objeto de tratamiento los datos de
caracter personal que revelen la ideologia, afiliacion sindical, religion y creencias”.

Recientemente se ha planteado la realizacion de una estadistica sobre la inmigracion en
la CAPV Yy el cuestionario contenia un apartado referido a la “identificacion y cultura” en
el que se solicitaba al informante que facilitara, entre otros datos, los siguientes datos:

- Autoidentificacién/auto adscripcién cultural/nacional/étnica/religiosa.
- Précticareligiosa e importancia de la misma.

- Valores o principios fundamentales (posicion hacia valores o ideas como
comunidad, familia, libertad individual, participacion en la vida social, participacion
politica, salud, trabajo, guerra, el éxito social, la vida material, los amigos, etc.)

Conforme al art. 7.2 de la LOPDCP la contestacion a esta pregunta requeriria el
consentimiento expreso y escrito del afectado habiéndole indicado de forma previa que
su contestacion es voluntaria.

Respecto a la pregunta sobre la naturaleza del dato referente a la opcién de incluir en
los ficheros los datos relacionados con la opcion del contribuyente de contribuir al
sostenimiento de la Iglesia Catdlica, la AEPD contestd que éste es un dato relacionado
con la ideologia, religion o creencias del afectado.

! Miguel Vizcaino Calderén “Comentarios a la Ley Organica de Proteccién de Datos de Caracter Personal”.
Civitas 2001
Antonio Orti Vallejo “Derecho a la intimidad e informatica”. Comares, 1994
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-Este consentimiento podra ser revocado en cualquier momento por causa justificada,
pero no se podran atribuir efectos retroactivos a la revocacion.

-El consentimiento que se necesita para el tratamiento de los datos también se
necesita para la cesion de los datos. Existen una serie de excepciones que luego se
trataran.

Consentimiento de menores de edad

La AEPD considera que debe diferenciarse el consentimiento prestado por mayores de
14 afios del prestado por menores de 14 afios.

1.- Mayores de 14 afos

El art. 162.1 del Cédigo Civil, exceptla de la representacion legal del titular de la
patria potestad “los actos referidos a la personalidad u otros que el hijo, de acuerdo
con las leyes y sus condiciones de madurez, pueda realizar por si mismo”.

CONCLUSION de la AEPD es que el menor de 14 afios puede dar su
consentimiento para el tratamiento de sus datos personales pues el ordenamiento le
dota de capacidad de discernimiento para adoptar por si sélo determinados actos de
la vida civil; por ejemplo, nacionalizarse o testar.

2.- Restantes menores

Entiende la AEPD que sera necesario recabar el consentimiento del menor para la

recogida de sus datos, con expresa informacion de la totalidad de los extremos en el

art. 5.1 LOPD, recabandose el consentimiento de sus representantes legales.
-Algunos supuestos de datos especialmente protegidos. (Criterios de la AEPD)

1.- La aportacion de un contribuyente en su IRPF a la iglesia catélica es un dato
relacionado con la ideologia, religion o creencias.

2.-La minusvalia es un dato de salud.
3.-La afiliacion sindical es un dato de ideologia.

4.- El dato de que una persona fume o no se considerara que es un dato de salud o no,
segun la finalidad del fichero:

-Si se anota en un fichero de control de pasajeros no es un dato de salud.

-Si se anota en un fichero de seguros de vida, es un dato de salud.

(62}
Y1

El dato de opcién por la asignatura de religion. Este dato no revela si el estudiante
profesa esta creencia, de mismo modo que el hecho de no cursarla no revela la
inexistencia de esas creencias. Entiende la AEPD que lo Unico que revela es el
interés del alumno por los principios, la historia y los preceptos de la misma y por
esto mismo no puede considerarse un dato de caracter personal.
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Principio general sobre la calidad de los datos. (art. 4
LOPDCP)

Los datos han de ser adecuados, pertinentes y no excesivos en relacién con el ambito y
las finalidades legitimas por las que se hayan obtenido.

No se podran utilizar para finalidades incompatibles con aquellas para las que los
datos hubieran sido recogidos. El término incompatible que no figuraba en la LORTAD,
gue se referia a fines distintos, causO cierta sorpresa en la doctrina. Pero la
interpretacion que se da ahora a este articulo es que los datos personales no podran ser
objeto de una utilizacién distinta de la prevista en la constitucion del fichero. El fin para el
gue se creo el fichero ha de estar siempre presente en la utilizacién de los datos. La
aplicacion de los datos para la finalidad para la que fueron recabados constituye un
principio basico en el sistema de la Ley. Constituye, asimismo, un importante elemento
interpretativo en la busqueda de soluciones para los milltiples problemas que se
plantean en la practica. Por ejemplo. Recogemos los datos de caracter personal de
nuestros proveedores en un fichero cuyo objetivo es la comunicacién de la
Administracion con ellos ¢ Cabria realizarles una encuesta para saber su grado de
satisfaccion acerca de los pagos?. Pues conforme a este articulo 4 LOPDCP, no, no
cabria la utilizacion de estos datos con esta finalidad.

Tendran que ser exactos y puestos al dia.

Si no son exactos 0 estan incompletos han de ser cancelados o sustituidos por los
correctos. En este punto se remite a un desarrollo reglamentario el mantenimiento
integro de datos que posean valor histérico, cientifico o estadistico.

Tendran que ser cancelados cuando dejen de ser necesarios.

No podran ser conservados (salvo el caso en que se decida su mantenimiento por
valores hist6ricos) una vez que dejen de ser Utiles para la funcion prevista.

Se almacenaran de manera que permitan el ejercicio del derecho de acceso por parte
del afectado.

La Ley prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

PRINCIPIOS DE LA PROTECCION DE DATOS 20



LA PROTECCION DE DATOS EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA

CIRCUITO DEL CONSENTIMIENTO

Datos de caracter personal

/ l

\>

De fuente accesible al
publico

Directamente del titular de los
datos

Del titular, proporcionados
por un tercero

Informacion en cada
comunicacion/cesion de datos.
Prohibicién: Incorporar los datos
afichero privado.

\

Informacién en cada recogida
de datos

Informacion antes de tres meses.
Excepcidn: si fichero con fines
histéricos, cientificos o estadisticos

/

Derecho de informacién al titular

- De existencia del fichero automatizado
- Obligatoriedad o no de la respuesta
- Consecuencias de la recogida/negativa
- Posibilidad de ejercicio de derechos de acceso,
rectificacion, cancelacion u oposiciéon
- Identidad y direccién del responsable del fichero
- Finalidad del tratamiento de datos.
- Origen de los datos

I

CONSENTIMIENTO

\>

SE OPONE AL TRATAMIENTO

Inequivoco Expreso si origen Expreso y por escrito si
(no expresa racial. Salud o ideologia, afiliacion sindical,
Su oposicién) vida sexual religién o creencias

S~

/

Continda el tratamiento de datos se legaliza
la posible recogida incorrecta de datos

A 4

rectificacion, cancelacién

En cualquier momento, derecho de acceso,

|

En el plazo de 10 dias
-Cancelacién y bloqueo
-Acceso

-Rectificacion

Comunicacion de la
actuacion al titular y a los
cesionarios
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Deber de secreto (art. 10 LOPDP)

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlos. Estas obligaciones subsistiran alin después de
finalizar la relacion con el responsable del fichero.

Esta figura del secreto profesional tiene su paralelo en las leyes de estadistica pues
todas ellas regulan la figura del secreto estadistico, que se configura como un deber
juridico que obliga a todo el personal estadistico y también a las personas fisicas o
juridicas que tengan conocimiento de la informacion estadistica individualizada y a los
organos de las administraciones publicas con competencia en materia de funcion
publica estadistica a no difundir, ni directa ni indirectamente, datos individuales o
individualizados de los suministradores de la informacion.
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Capitulo

Derechos de los titulares de los datos

Derecho de acceso

Como se ha indicado uno de los extremos que el responsable del fichero ha de informar
de modo expreso, preciso e inequivoco al suministrador de la informacion es la
posibilidad de ejercitar el derecho de acceso, junto con el de rectificacion, cancelacion y
oposicion, si lo hubiere.

El &mbito objetivo del precepto se concibe en términos muy amplios. No parece que
exista restriccion objetiva en punto al contenido de la informacion. Todo lo que afecta a
sus datos de caracter personal almacenados en el fichero, le debera ser informado si
asi lo pide.

Aunque la norma al configurar el derecho de acceso lo refiere al derecho del afectado a
obtener informacion sobre sus datos, sometidos a tratamiento, es indudable que el
derecho se extiende al conocimiento de si un determinado fichero tiene o no datos del
interesado para, caso de tenerlos, instar la rectificacion o cancelacion si procediera.

Con relacién a los datos que figuran en los ficheros estadisticos, Eustat tiene que
tener en cuenta que el articulo 14 de la Ley de Estadistica de Euskadi dispone que:

1. Todo sujeto obligado, conforme en el articulo 10, tiene el deber de suministrar
verazmente la informacién que le sea exigida formalmente por el érgano o el
personal competente.

2.Los suministradores de informacion tienen el deber de corregir las
inexactitudes en que hubieren podido incurrir y facilitar la informacién ya
corregida en la misma forma en la que lo hicieran inicialmente.

3. Las correcciones daran lugar, en su caso, a la rectificacibn de los
correspondientes resultados, en los términos que reglamentariamente se
determine.

Es decir, la propia Ley de estadistica prevé un posible derecho de acceso, si bien de
forma tacita, pues la Unica forma de proceder a la correcciéon de una informacion es tras
el examen de la informacién que se halla en poder de la Administracion.

En consecuencia, el suministrador de informacién también goza de un derecho de
acceso a los datos personales que haya facilitado con ocasion de una operacion
estadistica y, a tal efecto, es igual que la informacion esté disociada o no, pues si obran
sus datos de caracter personal en algin fichero, habra que facilitarle el cumplimiento del
derecho que le asiste.

En Eustat el afio pasado ya se ha planteado esta situacion, pues un suministrador de
informacion solicité que se le facilitara el derecho de acceso a los datos de caracter
personal que habia facilitado en la encuesta “Poblacién en relacion con la actividad”, y
se le concedio el ejercicio de su derecho pues, efectivamente, figuraba en el panel de la
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muestra, y si bien sus datos se habian disociado, su nombre y apellido figuraban en un
fichero.

El interesado tiene derecho ademas a solicitar y obtener informacion sobre las
comunicaciones de sus datos ya realizadas. La norma se refiere a las
comunicaciones realizadas con su consentimiento como aquellas exceptuadas de él.
También habria que indicarle las comunicaciones mediando su consentimiento no se
hubieran realizado (por ejemplo, por finalidades incompatibles) o de aquellas que,
necesitandolo, se hubieran realizado sin mediar el preceptivo consentimiento.

El acceso a los datos por un contratista en el seno de un contrato de la administracién
no constituye comunicacién de datos, sin embargo, teniendo en cuenta que el derecho
gue proteger la LOPDCD es el del individuo a conocer la situacion y destino de sus
datos, pare légico concluir que si tiene derecho a saber que sus datos estan siendo
tratados por un tercero al que la LOPDCP denomina “encargado del tratamiento”.

No creemos que haya que conceder derecho de acceso a los datos comunicados previo
proceso de disociacion pues no se trata de comunicacion de datos de caracter personal.

Si, ejercitado el derecho de acceso por el afectado, y comprobado por el responsable
del fichero que no obra en el mismo datos de aquél, no puede el responsable
abstenerse de dar respuesta formal por esta causa sino que debera contestar al
afectado comunicandole las razones por las que no atiende su peticion.

-Creemos que no hay supuestos de exencion al derecho de acceso basados en criterios
de onerosidad por la frecuencia de su ejercicio o el elevado nimero de personas que
los pueden ejercitar.

No obstante, en este sentido hay que tener en cuenta el antecedente de Suecia que en
su Ley 287/1973, de 11 de mayo2 incluyé los datos estadisticos dentro de la regulacion
general, haciendo que so6lo en el afio 1976, 28.000 personas solicitaran el acceso a sus

datos nominativos, microdatos con y sin identificadores, haciendo consultas y
rectificaciones a mas de 150.000 registros.

Procedimientos por los que se materializa el derecho de acceso

- Visualizacién en pantalla. En este caso nos pondriamos en contacto para concertar
una cita.

- Escrito, copia o fotocopia remitida por correo.

Derecho de cancelacion.(art. 16 LOPDCP)

Este derecho tiene una serie de presupuestos de verificacion, es decir, que Unicamente
se puede ejercitar cuando concurren una serie de circunstancias.

? Informatica, Leyes de proteccion de datos Ill. Documentacion informatica N° 4 MAP 1988.
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Esto es, si los datos, su recogida y su tratamiento cumplen con todos los requisitos
legales y no son desproporcionados ni excesivos en relacion con su finalidad, no es
posible el ejercicio del derecho de cancelacion

Efectos de la cancelacidén. Eliminacidn fisica y juridica.

Conforme al epigrafe 3 del articulo 16 LOPDCP, la cancelacion dara lugar al bloqueo de
los datos, conservandose Unicamente a efectos de las Administraciones Publicas,
Jueces y Tribunales para la atencién de las posibles responsabilidades nacidas del
tratamiento durante Cumplido el plazo se procedera a la supresién del dato el plazo de
prescripcion de las mismas..

El bloqueo es una operacién necesaria tendente a guardar el dato a los efectos de que
tanto el interesado como el responsable del fichero o del tratamiento puedan ejercer sus
derechos.

Ademas, el responsable del fichero tendra que comunicar la cancelacion a quien
hubiera comunicado este dato. La norma no regula en qué plazo se ha de realizar esto.

Derecho de rectificacion

- Los datos de caracter personal deberan ser exactos y puestos al dia (principio de
calidad. Art. 4 LOPDP)

- Laposibilidad de rectificacion figura en el art. 14 de la Ley de Estadistica de Euskadi
- Plazo para llevar a cabo la rectificacion: 10 dias.

- Silos el dato rectificado hubiere sido cedido a un tercero el responsable del fichero
debera comunicar este extremo a quien se haya cedido el dato.

Derecho de oposicion

Este derecho consiste en la exclusion del tratamiento de los datos relativos al afectado.
Permite que en relacién con un tratamiento de datos legitimo y desarrollado de
conformidad con la normativa, un afectado pueda invocar razones superiores al interés
del titular del fichero o responsable del tratamiento que permitan excluir sus datos
personales.

Existen, ademas, en la LOPDC supuestos concretos en los que se puede ejercitar el
derecho de oposicién como el del art. 28.2 en relacion con los datos obrantes en los
Colegios profesionales. El afectado puede oponerse a su utilizacion con fines de
publicidad o prospeccién comercial.
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Otro supuesto es el art. 30.4 LOPDCP conforme al cual, el afectado puede oponerse al
tratamiento de sus datos, obtenidos de fuentes accesibles al publico, por quienes se
dediquen a actividades publicitarias o de prospeccion comercial.

Otro supuesto concreto es el del art. 6.4 LOPDCP conforme al cual en los supuestos en
los que no sea necesario el consentimiento del afectado para el tratamiento de datos de
caracter personal, y siempre que una Ley no disponga lo contrario, el afectado podra
oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una
concreta situacion personal.

Ejercicio del derecho de acceso, rectificacion y cancelacion
(Real decreto 1332/1994 e Instruccion 1/1998)

Si bien la LOPDCP es del afio 1999, no ha sido aun desarrollada, por lo que sigue en
vigor la normativa de desarrollo anterior a su publicacion que no se halle expresamente
derogada por la nueva norma y que no se oponga a ella.

El contenido de ambos puede sintetizarse en lo siguiente:

Caracter personalisimo

Los derechos de acceso, rectificacion y cancelacion, son personalisimos y seran
ejercidos por el afectado ante el responsable del fichero, acreditando su identidad.

Se prevé la actuacion del representante legal del afectado cuando éste se encuentre en
situacion de incapacidad o minoria de edad que le imposibilite el ejercicio personal del
derecho, en cuyo caso, el representante legal debera acreditar esta condicion.

-¢ Es posible un representante voluntario? Se estima que el ejercicio del derecho debe
realizarse de la forma menos gravosa (lo que resulta conforme con las garantias de la
CE) vy, a su vez, sin que se menoscabe la seguridad de que soélo el interesado podra
ostentar la voluntad adecuada para decidir dicho ejercicio. Considera la AEPD que, a
tenor del articulo 11 del RD 1332/1994, resulta evidente que solo el interesado puede
efectuar la manifestacion de voluntad consistente e la emision de una declaracion por la
que pretenda el ejercicio de los derechos que se trata, a menor que sea una persona
gue carezca de la suficiente capacidad de obrar.

Ahora bien, lo establecido en el citado art. 11 no obsta a que la declaracion de voluntad
pueda realizarse a través de la persona a quien legitimamente se haya otorgado la
representacion.

El art. 11 RD pretende que, nadie, salvo el propio interesado, pueda decidir si quiere
gjercitar los derechos que la ley le otorga, pero una vez realizada esta declaracion de
forma clara, inequivoca y suficientemente explicita, la transmision al responsable del
fichero de esa declaracion la podré realizar un representante voluntario.

De esto se deduce que cabe esta posibilidad, si bien no caben los apoderamientos
generales sino que Unicamente se admitira el que se refiera al ejercicio de alguno de los
derechos.
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Por esta razén el apoderamiento si se realiza en documento privado, las firmas del
afectado y del representante voluntario deberan ir autenticadas. Si se realiza en
escritura publica no hay ninglin problema.

Independencia del derecho

Los derechos de que trata son independientes de tal manera que el ejercicio de
cualquiera de ellos no es requisito previo para el otro.

Procedimiento

Se inicia por la solicitud dirigida al responsable del fichero. Este tiene un plazo de 1 mes
para resolverlo. Transcurrido este plazo se puede entender que la peticién ha sido
desestimada y se puede interponer la reclamacion ante la APD.

Si la resolucion fuera estimatoria, el acceso se hara efectivo en el plazo de 10 dias por
parte del responsable del fichero.

Derecho de indemnizacion (art. 19 LOPDP)

El afectado o interesado tendrd derecho a solicitar una indemnizacién econémica
cuando, a consecuencia del incumplimiento del responsable del fichero de lo dispuesto
en la LOPDP sufra dafio o lesién en sus bienes o derechos.

La indemnizacion se exigird de acuerdo a la legislacion reguladora del régimen de
responsabilidad de las Administraciones Publicas.
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Creacion de los ficheros

Concepto de fichero

“Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma
0 modalidad de su creacion, almacenamiento, organizacion y acceso” (Art. 3.b)
LOPDCP).

La Ley es pues aplicable a cualquier, no sélo a los datos albergados en soportes
electronicos o informaticos, sino también a los recogidos en papel, microfichas, o
cualquier otro que pueda ser objeto de utilizacion.

Ejemplos de tratamientos no automatizados: El fichero manual, organizado en
carpetas. Hay un supuesto que puso de manifiesto el Defensor del Pueblo en su
informe del afio 2002. Es relativo al Ayuntamiento de Osuna (Sevilla). Indica que,
segun se desprende de la informacion facilitada por la APD la policia municipal de
este ayuntamiento mantenia un fichero manual donde figuraban consignados datos
personales de los ciudadanos, entre los, nombre, apellidos, domicilio, DNI, lugar y
fecha de nacimiento y, en algunos casos, apodo y fotografia. Estas fichas estaban
ordenadas alfabéticamente y remitian, segun el tramite realizado o el origen del
dato, a unos denominados “expedientes personales” o en otros casos, a
“expedientes de hecho”, donde consta distinta documentacion relativa a muy
distintos asuntos y entre los que se mencionan accidentes de circulacion,
infracciones de ordenanzas municipales, informes de convivencia, informes de
conducta social, denuncias, notificaciones a organismos judiciales Etc. La APD no
dudé en calificar la situacién como de verdaderamente sorprendente, dado el
volumen de datos personales almacenados en soporte papel, 10.000 fichas
identificativas en un municipio cuyo censo poblacional alcanza la cifra de unos
17.000 habitantes. Pero, la APD tuvo que archivar el expediente pues todavia no ha
transcurrido el plazo que se indica en la disposicién adicional primera de la
LOPDCP (12 afios a contar desde el 24/10/2004) para la adecuacién de los
ficheros preexisentes y de los tratamientos no autorizados a las exigencias del
contenido de la Ley.

Sin embargo, el Defensor del Pueblo entendid que la adecuada proteccion de la
intimidad personal y familiar y el pleno y libre ejercicio del derecho a la proteccion de
datos personales que se deriva del art. 18.4 de la Constitucion exigia la adopcion
por dicho ayuntamiento de todas las medidas precisas para la adecuacion del
fichero a la LOPDCP.
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Creacion de los ficheros

Con caracter previo a la utilizacién o tratamiento de datos personales de los
ciudadanos, las Administraciones Publicas deben aprobar y publicar en el diario
oficial que corresponda una disposicion de caracter general.

La razén fundamental de esta exigencia es una expresion del principio de legalidad
de la administracién Publica que es necesario porque en este supuesto es una
materia que incide en un derecho fundamental.

La necesidad de aprobar la disposicion contribuye a dos finalidades:
a) La transparencia y seguridad juridica de los ciudadanos quienes, gracias a
esta disposicién sabran de la existencia, finalidad y posibles cesiones de

los datos que contiene el fichero.

b) La disposicion general es necesaria cumplir con el elemento formal de
inscripcion del fichero en el RGPD.

Ficheros estadisticos

No henos creado ficheros estadisticos a través de disposicion de caracter general.

Hay que tener en cuenta que, conforme al art. 2.3.b) LOPDCP se regirdn por sus
disposiciones especificas, y por lo especialmente previsto, en su caso, por esta Ley
Orgénica los datos personales que sirvan a fines exclusivamente estadisticos, y
estén amparados por la legislacion estatal o autonémica sobre la funcion estadistica
publica y, por su parte, el art. 20 LOPDCP, que se refiere a la creacion, modificacion
y supresién de ficheros de titularidad publica, no se refiere especificamente a los
ficheros estadisticos, ademés de estar incardinada en el Titulo IV de la Ley que,
segun su disposicion final segunda, tiene el caracter de ley ordinaria.

Hemos una labor de identificacién de ficheros estadisticos, que no esta terminada,
porque se esta construyendo un sistema de informacién totalmente nuevo y, hemos
incluido Unicamente dos

- Subsistema de poblacion

- Directorio de actividades econémicas
Especial mencion sobre los directorios

Los ficheros directorio se encuentran regulados en el articulo 20.3 de la Ley de
Estadistica de la Comunidad Autbnoma de Euskadi, en los siguientes términos:

“...3.- En todo caso, no quedaran amparados por el deber de secreto estadistico los
ficheros-directorio, es decir, las enumeraciones de establecimientos, empresas,
explotaciones u otros entes, y sus correspondientes emplazamientos,
denominacion, actividad y un indicador de tamafio a efectos de clasificacion. La
difusién de tales ficheros-directorios se regulara reglamentariamente”.

CREACION DE LOS FICHEROS

Eustat

29



LA PROTECCION DE DATOS EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA

Estos son ficheros que contienen datos personales, en cuanto que por ejemplo en el
DIRAE aproximadamente el 80 por ciento del mismo est4 constituido por
autonomos, es decir, personas fisicas. Ademas no estad amparados por el secreto
estadistico pero, al contener datos de caracter personal, estardn amparados por la
LOPDCP.

Es opinion del Director de la Agencia Vasca de Proteccion de datos que este fichero
deberia estar creado por una disposicion de caracter general y registrado en el
Registro de la Agencia de la CAE y de la estatal.
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Régimen de la cesidon de datos

La cesidn consiste en una revelacion de datos a persona distinta del interesado (art.
3.i LOPDCP).

Probablemente es uno de los apartados de la ley que se sujeta a mas
Interpretaciones. Su importancia es vital debido a la frecuencia en la préactica de la
solicitud, la amplitud del concepto de comunicacion disefiado en la ley.

Requisitos de la cesion

Son dos los requisitos generales para la cesion:

- Que dicha comunicacién responda al cumplimiento de los fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

- Que cuente con el previo consentimiento del interesado

El consentimiento del afectado se determina como algo fundamental para poder
ceder sus datos. Se parte de un concepto patrimonialista del dato. El dato pertenece
a su titular y él es, fuera de los supuestos previstos en la LOPDCP, el Uinico que
decide sobre su destino y, por ello, tiene derecho a estar informado en cada
momento de las comunicaciones que se realicen.

Excepciones al consentimiento

1

Cuando la cesién esté autorizada por una Ley.

Debe ser una prevision “Expresa” como lo indica el Informe 60/2004 de la AEPD.
No caben términos como “habilitara”. Un ejemplo es lo previsto en la Disposicién
adicional 72 de la Ley 7/1985 de la Ley de Bases del Régimen Local que indica que
“para la exclusiva finalidad del ejercicio de competencias establecidas en la Ley
Organica de los derechos vy libertades de los extranjeros en Espafia, la Direccion
General de Policia accedera a los datos de inscripcion padronal de los extranjeros
existentes en los padrones municipales preferentemente por via telematica”.

Cuando la comunicacion de los datos tenga por destinatario al defensor del
Pueblo, al Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de
Cuentas, en el ejercicio de las funciones que tienen atribuidas. Asimismo,
tampoco serd preciso el consentimiento cuando la comunicacion tenga como
destinatario a instituciones autonémicas con funciones analogas al Defensor
del Pueblo o al Tribunal de Cuentas.

Cuando la cesién se produzca entre Administraciones Publicas y tenga por
objeto el tratamiento posterior de los datos con fines historicos o cientificos.
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Limites:
1. Se cederan estos datos a Administracién Publica.
2. Los datos cedidos

La APD ha definido, en un informe del afio 2002, el término ‘“cientifico” de la
siguiente forma:

“El término cientifico desde un punto de vista semantico implica la pertenencia a una
ciencia. Tal expresion, entendida literalmente, tiene una amplitud omnicomprensiva
gue implicaria la posibilidad de conectar practicamente cualquier tratamiento de
datos personales con una especialidad cientifica, tanto referida a las ciencias
sociales como a las naturales. Asi, incluso un estudio de mercado, de publicidad, o
de técnicas comerciales o publicidad tendria o podria establecérsele una conexion
con una especialidad o rama del conocimiento (ciencias econémicas, ciencias de la
informacién, etc.)

Parece en consecuencia l6gico que la interpretacion auténtica a tal precepto deba
efectuarse desde su subordinacién a los principios de calidad del dato y de la
proporcionalidad que establece la LOPD. Asi el art. 4 de la misma establece en su
apartado primero que “los datos de caracter personal s6lo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el &mbito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.”

De este modo, los articulos 21.1 y 11.2 LOPD deben ser interpretados a la luz de
ete principio y de la doctrina consagrada por la Sentencia del Tribunal Constitucional
292/2000, que configura la proteccion de datos como un auténtico derecho
fundamental. (...) No todo proyecto cientifico amparara la cesion de datos prevista
en los preceptos indicados, debiéndose analizar detenidamente y de forma
individualizada a fin de determinar si efectivamente, a la vista del ente que
desarrolla la investigacion, el fin de la misma y la proporcionalidad de la intromision
o limitacion del derecho considerado que dicho estudio conlleve.

Cesién de datos referentes a origen racial, salud y vida sexual para la realizaciéon de
una investigacion.

La Agencia de Proteccion de Datos de la Comunidad de Madrid se ha dictaminado
sobre este extremo. La consulta formulada fue la de si resultaba posible la cesion de
los datos asistenciales de urgencias y hospitalizacién de pacientes de un
determinado distrito municipal a un centro de salud mental para su utilizacién dentro
de un proyecto de investigacion. A este respecto la Agencia indicé:

a) El principio general del art. 11.1 LPD es que los datos Unicamente pueden
ser cedidos para finalidades legitimas del cedente y del cesionario y con el
consentimiento del afectado.

b) B) El art. 7.3 LOPD indica que “los datos de caracter personal que hagan
referencia al origen racial, a la salud y a la vida sexual sélo podran ser
recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente”
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CONCLUSION: Sélo sera posible la cesion si se cuenta con el consentimiento de
cada uno de los interesados o se eliminan de los datos a ceder cualquiera que haga
referencia a la persona identificada o identificable.

4. Cuando la cesién se produzca entre Administraciones Publicas y tenga por
objeto el tratamiento posterior de los datos con fines estadisticos.

Limites:

1. Se cederan estos datos a Administracion Publica.

2. Los datos cedidos deberan ser tratados con fines estadisticos.

En el ambito de la Administraciéon de la Comunidad Auténoma de Euskadi,
actuacion estadistica sera la contemplada en el Plan Vasco de Estadistica y/o en el
Programa Estadistico Anual o regulada mediante Decreto. Los limites para que
opere la cesion seran (art. 20 Ley de Estadistica de Euskadi):

Limites:

1. Que tengan constituido en su seno un drgano estadistico especifico propio.

2. Los datos sean necesarios para la realizacion de sus propias actuaciones
estadisticas.

3. El suministro se realice de la forma mas agregada que su uso permita.

4, Los datos sean para uso exclusivo del receptor que no podra suministrarla a
terceros.

5.- Cuando la cesién se produzca entre Administraciones Publicas para el
ejercicio de competencias coincidentes o de competencias que versen sobre
la misma materia.

Limites:

1. Se cederan estos datos a otra Administracion Publica o a otros 6rganos de la
Administracion de la C.A.E.

2. Las competencias que ejerzan ambas administraciones han de ser iguales o
versar sobre la misma materia.

6.- Que se efectde una cesién disociada de los datos de caracter personal. Su
definicién figura en el art. 3.f) y se refiere a “todo tratamiento de datos
personales de modo que la informacion que se obtenga no pueda asociarse a
persona identificada o identificable. En este supuesto, no se remitiria ningln
dato de caracter personal.

7.-  Datos recogidos de fuentes accesibles al publico

El art. 3.)) LOPDP define como fuente accesible al publico “aquellos ficheros cuya
consulta puede ser realizada, por cualquier persona, no impedida por una norma
limitativa 0 sin mas exigencias que, en su caso, el abono de una contraprestacion.
Tienen la consideracion de fuentes de acceso publico, exclusivamente, el censo
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promacional, los repertorios telefénicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos de profesionales que
contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado
académico, direccion e indicacion de su pertenencia al grupo. Asimismo, tienen la
consideracion de fuentes de acceso publico los diarios y boletines oficiales y los
medios de comunicacion.

El art. 6.2 LOPDP excluye del consentimiento la recogida de los datos personales
gue obran en estas fuentes, sin embargo, en lo referente al tratamiento de los datos,
exige un requisito:

Que el tratamiento sea necesario para la satisfaccién del interés legitimo perseguido
por el responsable del fichero o por el tercero a quien se comuniquen los datos,
siempre gque no se vulneren los derechos y libertades fundamentales del interesado.

CONCLUSION. Para la cesion de los datos obtenidos de las fuentes accesibles al
publico no se requiere el previo consentimiento del afectado, sin embargo, habra
gue examinar si con la cesién se cumple el requisito de la satisfaccion del interés
legitimo del responsable del fichero.

EXCEPCION. La establecida en el art. 21.3 LOPDP que dispone “no obstante lo
establecido en el art. 11.2.b) la comunicacién de datos recogidos de fuentes
accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con
el consentimiento del interesado o cuando una ley prevea otra cosa.

En consecuencia, si cualesquiera 6rganos o Entidades de la Administraciones
publicas han recogido los datos de las personas fisicas de fuentes accesibles al
publico y pretenden ceder esa informacion a ficheros de titularidad privada,
necesitaran el consentimiento del titular de los datos o la autorizacion de una ley.

Por ejemplo, se ha planteado la posibilidad de incorporar a los ficheros directorio los
ndmero de teléfono y fax. Pues si se cedieran estos datos a un fichero privado, con
ocasion de una peticién se necesitaria el consentimiento del afectado.

Si parece posible, sin embargo, que datos personales recogidos de una fuente
accesible al publico pudieran cederse a ficheros publicos, pues no juega esta
prohibicion del art. 21.3 y se aplicaria la norma del 11.2.b), en relacién con el 6.2.

Supuestos

Comunicacion de datos entre Administraciones PuUblicas
(art. 21 LOPDP)

Los datos recogidos o elaborados por las Administraciones publicas para el
desempefio de sus atribuciones, no seran comunicados a otras Administraciones
publicas para el ejercicio de competencias diferentes o de competencias que versen
sobre materias distintas, salvo cuando la comunicacion tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.
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Cesiones que una Administracion tenga o elabore para otra

El epigrafe 2 del precepto establece que podran, en todo caso, ser objeto de
comunicacion los datos de caracter personal que una Administracion Publica tenga
0 elabore con destino a otra.

Se interpreta que, esta autorizacion, también incluye la comunicacion entre érganos
de una misma administracion. Piénsese en el supuesto de un expediente
administrativo en el que han de intervenir diferentes érganos de una misma
administracion.

En estos supuestos no sera necesario el consentimiento del afectado.
Suministro de informacion tributaria

1.- En lo que se refiere a datos de naturaleza tributaria que tenga un instituto de
estadistica en su poder y la eventual posibilidad de suministrarlo a la autoridad
tributaria competente, la nueva Ley General Tributaria dispone lo siguiente:

El art. 93.4.b) de la Ley 58/2003, de 17 de diciembre, General Tributaria, dispone

“Los funcionarios publicos, incluidos los profesionales oficiales, estaran obligados a
colaborar con la Administracion Tributaria suministrando toda clase de informacion
con trascendencia tributaria de la que dispongan, salvo que sea aplicable:

El secreto de los datos que se hayan suministrado a la administracion para una
finalidad exclusivamente estadistica.”

2.- En lo referente al flujo contrario, es decir datos de naturaleza tributaria que
necesite un instituto de estadistica

El art. 95 de la Ley 58/2003, de 17 de diciembre, General Tributaria dispone:

“1. Los datos, informes o antecedentes obtenidos por la Administracién tributaria en
el desempefio de sus funciones tienen caracter reservado y solo podran ser
utilizados para la efectiva aplicacion de los tributos o recursos cuya gestion tenga
encomendada y para la imposicion de las sanciones que procedan, sin que puedan
ser cedidos o comunicados a terceros, salvo que la cesion tenga por objeto:

k) La colaboracion con las administraciones publicas para el desarrollo de sus
funciones, previa autorizacion de los obligados tributarios a que se refieran los datos
suministrados.”

En lo que al suministro de informacion tributaria se refiere por parte de las
Haciendas Forales, se insté una modificacion de las Normas Forales reguladoras de
las disposiciones tributarias de los tres territorios historicos, con el siguiente texto:

i) La utilizacién de datos con fines estadisticos por parte de las Administraciones
Publicas competentes en materia estadistica para el cumplimiento de las funciones
gue les atribuye la Ley 4/1986, de 23 de abril (LPV 1986\1691), de Estadistica de la
Comunidad Autdbnoma de Euskadi. La solicitud de informacion debera justificar las
finalidades concretas del trabajo estadistico para el que se requiere la cesion de los
datos tributarios. Estos datos seran utilizados, en todo caso, para la elaboracion de
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informes de datos agregados y no podran ser almacenados de forma
individualizada.

Este pérrafo se introdujo en las Normas Tributarias de los tres Territorios Historicos,
a través de las siguientes normas:

- Norma Foral 5/2002, de 26 de mayo, por la que se modifican determinadas
disposiciones tributarias (Araba).

- Norma Foral 5/2002, de 13 de mayo, por la que se modifican determinadas
disposiciones tributarias (Gipuzkoa).

- Norma Foral 5/2002, de 30 de abril, por la que se modifican determinadas
disposiciones tributarias (Bizkaia).

Suministro de datos padronales

La Disposicion adicional segunda de la LOPDP dispone

“l. La Administracion General del Estado y las Administraciones de Las
Comunidades Auténomas podran solicitar del Instituto Nacional de Estadistica, sin
consentimiento del interesado, una copia actualizada del fichero formado por los
datos del nombre, apellidos, domicilio, sexo y fecha de nacimiento que constan en
los padrones municipales de habitantes y en el censo electoral correspondiente a
los territorios donde ejerzan sus competencias, para la creacion de ficheros o
registros de poblacion.

2. Los ficheros o registros de poblacién tendran como finalidad la comunicacion de
los distintos érganos de cada Administracion publica con los interesados residentes
en sus respectivos territorios, respecto de las relaciones juridico administrativas
derivadas de las competencias respectivas de las Administraciones Publicas”.

Dice la AEPD que de lo dispuesto en esta Disposicion, la cesion sera posible
siempre y cuando se cumplan los siguientes requisitos:

1. Que la cesion sea por 6rganos integrados en la Administracion del estado o
de la Comunidad Auténoma

2. Que la cesion se limite a los datos de nombre, apellidos, domicilio, sexo y
fecha de nacimiento.

3. Los datos se limitaran, desde el punto de vista territorial, al &ambito en el que
el solicitante ejerza su competencia.

4. Los datos seran utilizados con la Unica finalidad de la creacion de ficheros
de poblacion que permitirdn la comunicacién de los 6rganos de cada
administracion Publica con los interesados residentes en sus respectivos
territorios.

5. La Administracion publica debera crear el correspondiente fichero y
notificarlo al Registro General de Proteccion de datos.

Ademas de esta cesién que, segun la APD, deberia hacerse en una Unica solicitud,
efectuada por el 6rgano competente de la CA, se realizan peticiones para
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finalidades concretas, pues al ser el INE el Unico depositario de los padrones
municipales y al ser estos necesarios para realizar estadisticas de caracter
demaografico, su solicitud se puede realizar a través de lo dispuesto en el art 17.3 de
la Ley de Bases de Régimen Local dispone que “El Instituto Nacional de Estadistica
podra remitir a las Comunidades Autbnomas y a otras Administraciones Publicas los
datos de los distintos Padrones en las mismas condiciones sefialadas en el articulo
16.3 de esta Ley.”

Por su parte, el mencionado art. 16.3 de la Ley de Bases de Régimen Local
prescribe que “los datos del Padrén municipal se cederan a otras Administraciones
publicas que lo soliciten sin consentimiento previo del afectado solamente cuando
les sean necesarios para el ejercicio de sus respectivas competencias, Yy
exclusivamente para asuntos en los que la residencia o el domicilio sean datos
relevantes. También pueden servir para elaborar estadisticas oficiales sometidas al
secreto estadistico, en los términos previstos en la Ley 12/1989, de 9 de mayo, de la
Funcion Estadistica Publica. Fuera de estos supuestos los datos del padrén son
confidenciales y el acceso a los mismos se regira por lo dispuesto en el LOPD”.

Recientemente se ha solicitado al INE, a efectos de realizar el analisis de los flujos
de migratorios, el dato referente al destino de los que habian causado baja en los
padrones de la CAE. El INE lo someti6 a consulta de la AEPD que dictamina:

Sera posible comunicar, al amparo de los articulos 17.3 y 16.3 de la Ley reguladora
de las Bases del régimen Local y art. 11.2 a) de la LOPDP, una relacion
individualizada de las personas que hubieran dejado de residir en el Pais Vasco.

No cabe el suministro de la relacion individualizada de estos sujetos con expresion
de su nueva residencia, por no resultar el mismo, ofrecido individualmente,
adecuado a las finalidades previstas en el articulo 1.1 de la Ley 4/1986, de
Estadistica del Pais Vasco. Este dato sélo podria facilitarse de forma agregada y, en
consecuencia, disociada de las personas que han instalado su nueva residencia
fuera del territorio del Pais Vasco.

Acceso con fines cientificos a datos amparados por el
secreto estadistico.

El reglamento (CE) n° 831/2002 de la Comision, de 17 de mayo de 2002, por el que
se aplica el reglamento (CE) n°® 322/97 del Consejo sobre la estadistica comunitaria
en lo relativo al acceso con fines cientificos a datos confidenciales, regula el acceso
a datos confidenciales transmitidos a la autoridad comunitaria y las reglas de
cooperacion entre las autoridades comunitarias y nacionales para facilitar el acceso,
con objeto de permitir extraer conclusiones estadisticas con fines cientificos. A tal
efecto, define los investigadores de los organismos que podran acceder a los
mismos. Unicamente podran ser universidades, organizaciones o instituciones de
investigacion cientifica establecidas de conformidad con el derecho comunitario o
nacional u otras agencias, organizaciones e instituciones tras haber recibido el
dictamen del Comité de secreto estadistico. Se definen, asimismo, los requisitos
para proceder a la autorizacion, indica que las partes firmaran un contrato en el que
se especificaran las obligaciones del investigador y las medidas para respetar la
confidencialidad de los datos.

REGIMEN DE LA CESION DE DATOS

Eustat

37



Conforme a nuestra Ley de Estadistica Ginicamente se pueden ceder los datos para
la realizacion de estadisticas y a 6rganos estadisticos, por lo que no cabe realizar
este tipo de cesiones.

Datos personales que se ceden en el seno de una prestacion
de servicios

Art. 3.9) 3n en relacién con el art. 12 de la LOPDP.

Las administraciones Publicas, para el ejercicio de sus funciones, suelen tener que
contratar determinados servicios con empresas colaboradoras, que tendran acceso
a ficheros con datos de caracter personal.

El epigrafe 1 del articulo 12 considera que, en estos supuestos no se consideraran
comunicacién de datos cuando el acceso sea necesario para la prestacion de un
servicio al responsable del tratamiento.

El art. 3.g) LOPD define al “encargado del tratamiento como “la persona fisica o
juridica, autoridad publica, servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento.”

En consecuencia, si el tercero tiene que someter al tratamiento los datos a los que
accede, dicho tratamiento no requerira el consentimiento del afectado.

El art. 12.2. LOPDP dispone que la realizacion del tratamiento por cuenta de
terceros deberé:

- Estar regulada en un contrato

- El contrato debera adoptar la forma escrita o en alguna otra forma que permita
acreditar su celebracién y contenido.

- En su clausulado debera constar:

- Que el encargado del tratamiento Unicamente tratard los datos conforme a las
instrucciones del responsable del tratamiento.

- Que no los utilizara ni aplicara con un fin distinto al que figure en dicho contrato.
- Que no los comunicara, ni siquiera para su conservacion, a otras personas.

- Se estipularan, asimismo, las medidas de seguridad exigidas por la Ley que el
encargado del tratamiento esté obligado a implementar.

Durante el afio 2001 se procedio por la APD a realizar una inspeccion de oficio a los
Sistemas de Informacion del Instituto Nacional de Estadistica para comprobar su
funcionamiento y adecuacion a las prescripciones de la LOPD, concretandose las
labores de inspeccion en la primera fase del proyecto “Censos de Poblacién y
vivienda 2001".En el Censo de Poblacion se incluyen todas las personas, ya sean
espafiolas 0 extranjeras, que tienen fijada su residencia habitual en el territorio
estatal, lo que supone un tratamiento de datos personales de millones de
ciudadanos.
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Como consecuencia de la magnitud y complejidad del mismo y al no dispones el
INE de recursos humanos y materiales suficientes, requirid de la realizacion de
varios contratos.

Las recomendaciones que realiz6 el INE con relacion a estos contratos fueron las
siguientes:

Recomendacioén primera

1. Que los servicios a subcontratar se hayan previsto expresamente en el
contrato originario celebrado entre el INE y el adjudicatario del servicio

2. Que el contenido preciso del servicio a subcontratar conste en el contrato
originario.

3. Que el responsable del tratamiento establezca las instrucciones mediante
las cuales el subcontratista tratard los datos, sin perjuicio de las
instrucciones adicionales que pudieran establecerse por el adjudicatario del
contrato.

4. Que en el contrato originario se establezcan las medidas de seguridad a
adoptar por el subcontratista, sin perjuicio de las medidas adicionales que
pudieran establecerse por el adjudicatario del servicio.

Recomendacion segunda

Indica la APD que son numerosas las empresas contratistas y subcontratistas que
han tratado millones de datos personales, incluso alguna de las empresas
sancionada por infringir la LOPDP, por ello propone:

1. Incluir en las copias de los ficheros entregados a las empresas prestadoras
de servicios un sistema de control (por ejemplo, incluyendo marcas
diferenciadas en cada una de las copias) que permita identificar el origen
exacto de la copia que se esté utilizando de manera ilegitima incumpliendo
las estipulaciones del contrato.

Recomendacioén tercera

Proponen que en los PCAP se establezca algin criterio de adjudicacion en el que
se favorezca la contratacion con aquellas empresas que acrediten no haber sido
sancionadas por infraccion grave o muy grave de la LOPDP
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LA PROTECCION DE DATOS EN EL AMBITO DE LA FUNCION PUBLICA ESTADISTICA

Documento de seguridad

Es el documento en el que se indican las medidas de indole juridico, técnico y
organizativo que se han adoptado en la organizacién en relacién con la seguridad
de los datos de caracter personal.

Su exigencia viene determinada por el articulo 8 del RD 994/1999 y es de
cumplimiento obligado para todo el personal.

CLASIFICACION DE LOS DATOS DE CONFORME AL REGLAMENTO DE
SEGURIDAD

Nivel de Naturaleza de informacion Medidas de seguridad a
seguridad adoptar
- Datos identificativos - Documento de seguridad
- Caracteristicas personales - Definicion de funciones del
- Datos Académicos personal
- Datos de detalle de empleo - Registro de incidencias
i - Circunstancias sociales - ldentificacion/

BASICO | - Datos econdmico-financieros autentificacion

- Transacciones - Control de acceso

- Gestidn de soportes
- Copias de respaldo vy

recuperacion
- Infracciones administrativas - Medidas del nivel anterior
- Infracciones penales - Responsable de seguridad
- Hacienda Publica - Auditoria (minimo bianual)
MEDIO - Servicios financieros - Control de acceso fisico
- Solvencia patrimonial y de
crédito
- Suficientes para evaluar la
personalidad del individuo
- ldeologia, Religion o0 | - Medidas del nivel anterior
Creencias - Distribucion de soportes
ALTO - Origen racial (cifrado)
- Salud o vida sexual - Registro de accesos
- Fines policiales - Cifrado de

telecomunicaciones

En el reglamento de Seguridad las medidas de seguridad exigibles se clasifican en
tres niveles: bajo, medio y alto, atendiendo a la naturaleza de la informacion tratada.
Las medidas de seguridad a adoptar tienen caracter acumulativo debiéndose
adoptar, en consecuencia, las medidas correspondientes al nivel del que se trate y a
las de los niveles inferiores. De esta manera, todos los ficheros deben cumplir con
las medidas correspondientes al nivel basico; éstas y las correspondientes al nivel
medio han de ser adoptadas en los ficheros que contengan datos relativos a la
comision de infracciones administrativas o penales, Hacienda Publica, servicios
financieros, solvencia patrimonial y de crédito y los suficientes para evaluar la
personalidad del individuo y las medidas de nivel alto junto con las de nivel medio y
basico han de ser adoptadas en los ficheros que contengan datos sobre ideologia,
religion, creencias, origen racial, salud o vida sexual o los recabados para fines
policiales.
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En este sentido y en lo que a Eustat se refiere, tanto los ficheros que contiene datos
de caracter personal y que sirven a fines administrativos como los que tienen
informacion sujeta a secreto estadistico se han clasificado en alguno de los tres
niveles indicados en el cuadro anterior en funcion de la naturaleza de la informacién
gue contienen y se han determinado las medidas técnicas y organizativas,
articuladas mediante normativas y procedimientos, que garanticen el mantenimiento
de un nivel de seguridad acorde con la naturaleza de los datos que sean objeto de
tratamiento. Todo esto se ha plasmado en dos documentos de seguridad, uno para
los ficheros estadisticos y otro para los ficheros administrativos.

Hasta el momento todos los ficheros incluidos en el Documento de Seguridad de
ficheros administrativos con datos de caracter personal se han calificado como nivel
basico, aunque las medidas de seguridad adoptadas estan preparadas para trabajar
con ficheros de nivel medio de seguridad.

En lo que respecta a los ficheros estadisticos, también se les ha asignado el nivel
basico de seguridad, si bien las medidas adoptadas estan preparadas para un nivel
medio. Ademas, no se descarta que a algin fichero estadistico se le asigne un nivel
de seguridad alto cuando se terminen de inventariar todos los existentes.
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